Prywatno$c¢ i Sledzenie w Sieci

Warsztaty
Prowadzgcy: prof. dr hab. Maciej Rybczynski



Jakie dane zbierajg o nas strony
internetowe?

1. Adres IP i lokalizacja.

2. Historia przegladania i aktywnosc¢ online.
3. Dane z ciasteczek (cookies).

4. Dane logowania i identyfikatory urzgdzen.

5. Informacje o sprzecie i systemie operacyjnym.



Czym s3 cookies i jak dziatajg?

1. Pliki zapisywane przez strony internetowe na Twoim
urzadzeniu.

2. Moga by¢ uzywane do zapamietywania preferencji i
logowania.

3. Ciasteczka Sledzace (tracking cookies) zbierajg informacje o
Twojej aktywnosci online.

4. Jak zarzadzac cookies? — ustawienia przegladarki i
rozszerzenia.



Zarzadznie Cookies w popularnych
przegladarkach

Google Chrome

1.0tworz Chrome i kliknij ikone trzech kropek (:) w prawym gérnym rogu.
2.Wybierz Ustawienia.
3.Przejdz do sekcji Prywatnosc i bezpieczenstwo.
4 Kliknij Pliki cookie i inne dane witryn.
5.W tym miejscu mozesz:
1) Zezwalaé na wszystkie pliki cookie (domysine ustawienie),
2) Blokowac pliki cookie innych firm (zalecane dla wiekszej prywatnosci),
3) Blokowac wszystkie pliki cookie (moze powodowac problemy z logowaniem na stronach),
4) Usuwac pliki cookie po zamknieciu przegladarki.

Usuwanie cookies
1.W sekcji Prywatnosc i bezpieczenstwo wybierz Wyczy$¢ dane przegladania.
2.Wybierz Pliki cookie i inne dane witryn i kliknij Wyczys¢ dane.



Zarzgdznie Cookies w popularnych
przeglagdarkach

Mozilla Firefox

1.0tworz Firefox i kliknij ikone trzech kresek (=) w prawym gérnym rogu.
2.Przejdz do Ustawienia - Prywatnosc¢ i bezpieczenstwo.
3.W sekcji Cookies i dane witryn mozesz:

1) Zezwala¢ na wszystkie pliki cookie,

2) Blokowac pliki cookie innych firm lub wszystkie cookies,

3) Ustawi¢ automatyczne usuwanie cookies po zamknieciu przegladarki.

Usuwanie cookies

1.Przejdz do Ustawienia - Prywatnos¢ i bezpieczenstwo.
2.W sekcji Cookies i dane witryn kliknij Wyczys¢ dane.
3.Wybierz Cookies i dane witryn, a nastepnie Wyczysc.



Zarzgdznie Cookies w popularnych
przeglagdarkach

Microsoft Edge

1.Kliknij ikone trzech kropek w prawym gérnym rogu.
2.Wybierz Ustawienia - Pliki cookie i uprawnienia witryny.
3.W sekcji Pliki cookie i dane przechowywane mozesz:

1) Zezwalac¢ na wszystkie pliki cookie,

2) Blokowac pliki cookie innych firm,

3) Zarzadzac wyjatkami dla wybranych stron.

Usuwanie cookies
1.W sekcji Prywatnos¢, wyszukiwanie i ustugi wybierz Wyczys¢ dane przegladania.
2.Wybierz Pliki cookie i inne dane witryn i kliknij Wyczys¢ teraz.



Zarzadznie Cookies w popularnych
przegladarkach

Safari (macOS, iOS)

1.0tworz Safari i przejdz do Preferencje.

2.Wybierz zaktadke Prywatnos¢.

3.W sekcji Cookies i dane witryn mozesz:
1) Blokowac wszystkie cookies,
2) Zezwalac tylko na cookies odwiedzanych stron,
3) Usuwac cookies przy zamykaniu przegladarki.

Usuwanie cookies
1.0tworz Preferencje - Prywatnosé.
2.Kliknij Zarzadzaj danymi witryn, wybierz strony i kliknij Usun.



Zarzadznie Cookies w popularnych
przegladarkach

Rozszerzenia do zarzadzania cookies

Jesli chcesz uzyskaé bardziej zaawansowang kontrole nad plikami cookies,
warto zainstalowaé odpowiednie rozszerzenia do przegladarek.

Najlepsze rozszerzenia do zarzgdzania cookies
1. Cookie AutoDelete (Chrome, Firefox, Edge)
1) Automatycznie usuwa cookies po zamknieciu karty lub przegladarki.
2) Mozliwos¢ konfiguracji wyjatkéw dla wybranych stron.
2. Privacy Badger (Chrome, Firefox, Edge)
1) Blokuje sledzgce cookies i inne skrypty sledzace.
3. uBlock Origin (Chrome, Firefox, Edge)
1) Zaawansowany bloker reklam i trackeréw, ktory takze blokuje cookies sledzgce.
4. EditThisCookie (Chrome)
1) Umozliwia reczne edytowanie, dodawanie i usuwanie cookies.
5. Ghostery (Chrome, Firefox, Edge, Safari)
1) Blokuje sledzgce cookies i skrypty analityczne.



Zarzgdznie Cookies w popularnych
przeglagdarkach

Jak catkowicie wytgczy¢ cookies?

Jesli chcesz catkowicie wytgczyé cookies w przegladarce, wykonaj ponizsze kroki:

- Chrome - Ustawienia - Prywatnosc i bezpieczenstwo - Pliki cookie i inne dane witryn -
— Blokuj wszystkie pliki cookie.

- Firefox - Ustawienia - Prywatnosc i bezpieczenstwo -> Pliki cookie i dane witryn -

— Zablokuj wszystkie pliki cookie.

- Edge - Ustawienia - Pliki cookie i uprawnienia witryny - Blokuj wszystkie pliki cookie.

- Safari - Preferencje - Prywatnos¢ - Blokuj wszystkie pliki cookie.

Uwaga: Wytaczenie wszystkich cookies moze powodowaé problemy z logowaniem sie na stronach
internetowych oraz brakiem zapamietywania preferenc;ji.

Podsumowanie

- Pliki cookies mozna tatwo zarzadza¢ w ustawieniach przeglagdarki — mozna je usuwaé, blokowac
lub ustawic¢ ich automatyczne usuwanie.

- Zaawansowane zarzadzanie cookies oferujg rozszerzenia, takie jak Cookie AutoDelete,

Privacy Badger czy uBlock Origin.

- Catkowite wytgczenie cookies moze wptyngé na dziatanie stron internetowych.



Jak reklamodawecy Sledzg nas w sieci?

1. Ciasteczka stron trzecich.
2. Fingerprinting przegladarki.
3. Piksele sledzgce w e-mailach.

4. Analiza zachowania uzytkownika na stronach.



Piksele sledzgce w emailach

Co to jest piksel sledzacy?

Piksel sledzgcy (ang. tracking pixel) to niewidoczny obrazek o wielkosci 1x1 piksela umieszczony
w tresci wiadomosci e-mail. Jego gtdwng funkcjg jest monitorowanie interakcji uzytkownika

z wiadomoscig poprzez zbieranie okreslonych danych w momencie otwarcia e-maila.

Piksel moze by¢ wstawiony w formie:

- Pliku graficznego (GIF, PNG, JPEG) hostowanego na zewnetrznym serwerze.

- Osadzonego obrazu w kodzie HTML (np. <img src="https://tracking-server.com/pixel.gif">).

Jak dziatajg piksele sledzace w e-mailach?

1. Nadawca umieszcza niewidoczny obrazek w wiadomosci e-mail.

2. Po otwarciu e-maila przegladarka lub klient poczty (np. Gmail, Outlook) wysyta zgdanie do serwera,
na ktérym znajduje sie obrazek.

3. Serwer rejestruje to zgdanie, zapisujgc informacje o odbiorcy, czasie otwarcia, lokalizacji

i innych parametrach.

4. Dane sg nastepnie analizowane przez systemy marketingowe do sledzenia skutecznosci

kampanii e-mailowe;j.



Piksele sledzgce w emailach

Jakie dane zbierajg piksele sledzgce?

Piksele sledzgce moga gromadzic¢ rézne informacje, w tym:

Rodzaj informacji Opis

Czas otwarcia Moment, w ktorym e-mail zostat otwarty.
Adres IP Moze sugerowac lokalizacje odbiorcy.
Rodzaj urzadzenia Desktop, tablet, smartfon.

System operacyjny Windows, macQS, iOS, Android itp.
Klient pocztowy Gmail, Outlook, Apple Mail itp.

Czy kliknieto linki? Monitorowanie interakcji z trescia.



Piksele sledzgce w emailach

Zastosowania pikseli sledzacych

Piksele sledzace sg szeroko stosowane w marketingu, analizie efektywnosci kampanii
oraz cyberbezpieczenstwie.

Marketing i analityka

- Sledzenie otwaré¢ e-maili — marketerzy moga sprawdzaé, jak skuteczne sg ich kampanie.
- Segmentacja odbiorcow — uzytkownicy aktywnie otwierajgcy e-maile mogg otrzymac
dodatkowe wiadomosci.

- Optymalizacja czasu wysytki — analiza danych pozwala dostosowa¢ godziny

wysytania e-maili dla wiekszej skutecznosci.

- Sledzenie konwersji — analiza kliknie¢ w linki pomaga mierzyé skuteczno$é¢ dziatan.

Cyberbezpieczenstwo i phishing

- Ataki sledzace — cyberprzestepcy mogg uzywac pikseli do sledzenia, kto otworzyt ztosliwy e-mail.

- Potwierdzenie aktywnosci konta — piksel moze pomadc hakerom sprawdzié, czy adres e-mail jest aktywny.
-Ataki ukierunkowane — ztosliwe e-maile mogg zbiera¢ dane techniczne o systemie ofiary.



Piksele sledzgce w emailach

Jak blokowac piksele sledzace?

Ochrona przed $ledzeniem w klientach pocztowych

Wiekszo$¢ nowoczesnych klientdw pocztowych oferuje opcje blokowania pikseli sledzgcych:

- Gmail (domyslinie blokuje automatyczne fadowanie obrazkéw, ale moze je pobieraé przez serwery Google).
- Outlook - Ustawienia > Automatyczne pobieranie obrazkéw > Wytgcz automatyczne pobieranie.

- Apple Mail (iOS 15+) - Mail Privacy Protection ukrywa adres IP i blokuje $ledzenie.

Rozszerzenia przegladarek do ochrony prywatnosci

- uBlock Origin — blokuje skrypty sledzgce w e-mailach przeglagdanych przez webmail.
- Privacy Badger — wykrywa i blokuje sledzgce obrazy.

- Trocker (dla Gmaila i Outlooka) — automatycznie blokuje piksele sledzace.

Uzycie alternatywnych klientéw e-mail

Niektdre ustugi e-mail koncentrujg sie na prywatnosci, np.:

- ProtonMail — domysinie blokuje sledzenie.

- Tutanota — szyfrowana poczta e-mail bez zewnetrznych zasobdéw.

Reczne blokowanie tadowania obrazéow

W wiekszosci klientéw pocztowych mozna wytgczyé automatyczne pobieranie obrazow:

1. Gmail - Ustawienia - Obrazy - "Pytaj przed wyswietlaniem obrazéw".

2. Outlook - Opcje = Centrum zaufania - Automatyczne pobieranie obrazow - "Nie pobieraj obrazéw automatycznie".
3. Thunderbird - Ustawienia konta - Prywatnos¢ i bezpieczenstwo - "Blokuj zdalne tresci w wiadomosciach".



Piksele sledzgce w emailach

Czy piksele sledzgce s legalne?

Piksele sledzgce nie sg nielegalne, ale ich stosowanie podlega przepisom o ochronie prywatnosci,
takim jak:

*RODO (UE) — wymaga zgody uzytkownika na Sledzenie.

*CCPA (USA, Kalifornia) — uzytkownicy mogg zadac rezygnacji ze sledzenia.

*PECR (Wielka Brytania) — firmy muszg informowac uzytkownikdw o pikselach sledzacych.

Wiekszos¢ firm umieszcza informacje o sledzeniu w polityce prywatnosci, ale niewiele oséb o tym wie
lub swiadomie akceptuje takie praktyki.

Podsumowanie

- Piksele sledzace pozwalajg na monitorowanie otwierania e-maili i interakcji uzytkownikow.
- S3 szeroko stosowane w marketingu, ale moga by¢ wykorzystywane do $ledzenia

i atakow phishingowych.

- Mozna je blokowa¢ za pomocg ustawien poczty, rozszerzen przegladarek i klientéw e-mail
nastawionych na prywatnosc.

- Ich uzycie w Unii Europejskiej podlega przepisom RODO, ale wciaz sg stosowane

bez wyraznej zgody uzytkownika.



Jak chroni¢ swojg prywatnosc¢ w sieci?

1. Uzywaj przegladarek zorientowanych na prywatnos¢ (np.
Brave, Firefox).

2. Blokuj trackery za pomoca rozszerzen (np. uBlock Origin,
Privacy Badger).

3. Korzystaj z wyszukiwarek chronigcych prywatnosc (np.
DuckDuckGo).

4. Uzywaj VPN do ukrywania swojego adresu IP.



Interaktywne zadanie: Jak anonimowy
jestes w sieci?

1. Odwiedz strone https://www.whatismybrowser.com.

2. Sprawdz, jakie informacje sg widoczne o Twojej przegladarce i
systemie.

3. Zmodyfikuj ustawienia prywatnosci i zobacz, co sie zmienia.


https://www.whatismybrowser.com/

Zabezpieczanie prywatnych danych —
podstawowe kroki

1. Unikaj logowania do nieznanych stron za pomocg kont
Google/Facebook.

2. Regularnie usuwaj historie przegladania i ciasteczka.

3. Korzystaj z trybu incognito, ale pamietaj, ze nie zapewnia on
petnej anonimowosci.

4. Sprawdzaj uprawnienia aplikacji na telefonie.



Podsumowanie i pytania

1. Jakie dane sg zbierane o nas w Internecie?
2. Jakie metody Sledzenia stosujg reklamodawcy?
3. Jak mozna poprawi¢ swojg prywatnosc¢ w sieci?

4. Jakie masz pytania?
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