Cwiczenie: Zabezpiecz swoje konto

Celem tego ¢wiczenia jest nauczenie Cie, jak poprawnie skonfigurowaé uwierzytelnianie
dwusktadnikowe (2FA) na rzeczywistych kontach oraz jak stworzy¢ plan zabezpieczen
konta. Bezpieczenstwo konta to kluczowy element ochrony przed atakami hakerskimi.

Krok 1: Konfiguracja uwierzytelniania dwusktadnikowego (2FA)
1. Wybierz konto, na ktérym chcesz wiaczy¢ 2FA (np. Google, Facebook, Microsoft,
Instagram).
2. Przejdz do ustawien bezpieczenistwa konta.
3. Znajdz opcje 'Uwierzytelnianie dwusktadnikowe' lub 'Dodatkowe zabezpieczenia
logowania'.
4. Wybierz jedng z metod 2FA:

- SMS (mniej bezpieczne, ale fatwe do skonfigurowania).

- Aplikacja uwierzytelniajgca (np. Google Authenticator, Authy).

- Klucz sprzetowy (np. YubiKey) - najbardziej bezpieczna opcja.
5. Postepuj zgodnie z instrukcjami i zapisz klucz zapasowy lub kod odzyskiwania.
6. Zaloguj sie ponownie, aby przetestowac dziatanie 2FA.

Krok 2: Stworzenie planu zabezpieczen konta

Zastanow sie, jak mozesz dodatkowo zabezpieczy¢ swoje konto. Wypetnij ponizsza tabele i
zapisz swoje dzialania w zakresie bezpieczenstwa.

Dziatanie zabezpieczajace Czy wdrozone? (Tak/Nie)

Wiaczenie 2FA

Uzywanie silnego, unikalnego hasta

Zmiana haset co kilka miesiecy

Korzystanie z menedzera haset

Regularna weryfikacja aktywno$ci na
koncie

Unikanie logowania sie na nieznanych
urzadzeniach

Wylogowywanie sie po zakonczeniu sesji
na wspétdzielonych komputerach

Krok 3: Analiza i podsumowanie
Q Jakie metody 2FA sa dostepne na Twoim koncie i ktéra wybrates$/as?




Q Czy uwazasz, ze Twoje konto jest dobrze zabezpieczone? Jeéli nie, co mozesz jeszcze

poprawic¢?

Podsumowanie:
» Wiaczenie 2FA znaczaco zwieksza bezpieczenstwo Twojego konta.
¢ Regularne zmiany haset i korzystanie z menedzera haset pomagaja unika¢ wyciekéw

danych.
¢ Przemys$lany plan zabezpieczen zmniejsza ryzyko nieautoryzowanego dostepu do Twoich

kont.



