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Co to jest cyberbezpieczenstwo?

Ochrona systeméw komputerowych, sieci i danych
przed atakami

1. Kluczowe aspekty:

- Poufnos¢ (Confidentiality)
- Integralnosc (Integrity)

- Dostepnosé (Availability)

2. Znaczenie cyberbezpieczenstwa w codziennym zyciu.



Najczestsze zagrozenia w siecl

1. Malware (wirusy, trojany, ransomware)

2. Phishing — oszustwa e-mailowe i fatszywe strony

3. Ataki socjotechniczne — manipulacja uzytkownikiem
4. Niebezpieczenstwa publicznych sieci Wi-Fi

5. Utrata danych i wycieki informac;ji



Przyktady realnych atakow i ich
skutki

1. Atak WannaCry (2017) — globalne zainfekowanie komputeréw
ransomwarem

2. Atak na Facebook (2019) — wyciek danych 530 min
uzytkownikow

3. Ataki phishingowe — oszustwa na bankowosc internetowg

4. Przechwycenie danych w publicznej sieci Wi-Fi



Jak rozpoznac phishing?
1. Sprawdz adres nadawcy e-maila
2. Unikaj klikania podejrzanych linkow
3. Fatszywe strony bankowe — sprawdzaj certyfikat SSL (https)
4. Nigdy nie podawaj danych logowania przez e-mail

5. Uzywaj uwierzytelniania dwusktadnikowego (2FA)



Podstawowe zasady bezpiecznego
korzystania z Internetu

1. Uzywaj silnych haset i menedzerow haset

2. Nie otwieraj podejrzanych zatgcznikow e-mail
3. Regularnie aktualizuj oprogramowanie

4. Korzystaj z antywirusa i zapory sieciowe]j

5. Unikaj publicznych sieci Wi-Fi bez VPN



Interaktywne zadanie: Analiza
przyktadowych zagrozen

1. Uczestnicy analizujg probki e-maili i stron
2. Jakie elementy wyglgdajg podejrzanie?
3. Jak mozna zweryfikowac ich autentycznosc?

4. Dyskusja i podsumowanie wnioskow



Podsumowanie i pytania

1. Kluczowe wnioski z pierwszej godziny warsztatow
2. Jakie kroki mozna wdrozy¢ od zaraz?

3. Sesja Q&A — pytania uczniow
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