Arkusz ¢wiczen: Czy to jest bezpieczne?

W ponizszym arkuszu znajduj3 sie przyktady e-maili i stron internetowych. Twoim
zadaniem jest przeanalizowanie kazdego z nich i wskazanie podejrzanych elementéw. Pod
kazdym przyktadem znajduje sie miejsce na Twojg analize.

Przyktad 1: E-mail od "banku"

0d: support@bank-secure.com

Do: Uzytkownik

Temat: Pilne! Zablokowanie konta bankowego

Drogi Kliencie,

WykryliSmy podejrzane logowanie do Twojego konta. Aby zapobiec zablokowaniu, prosimy
o natychmiastowe zalogowanie sie i zweryfikowanie swojej tozsamosci, klikajgc w ponizszy
link:

> Kliknij tutaj, aby odblokowa¢ konto

Jesli nie podejmiesz dziatan w ciagu 24 godzin, Twoje konto zostanie zamrozone.
Dziekujemy,
Zespot Bezpieczenstwa Banku

Q Twoja analiza (wypisz podejrzane elementy):


http://secure-bank-login.com/

Przyktad 2: Fatszywa strona logowania

Adres URL: http://www.paypall-security.com/login

Strona wyglada jak oryginalna strona PayPal, ale ma kilka podejrzanych elementéw:
¢ Prosi o podanie peilnych danych karty kredytowe;j.

* Nie ma certyfikatu SSL (brak 'https' w adresie).

* Uzywa adresu podobnego do prawdziwego, ale nie jest to oficjalny PayPal.

Q Twoja analiza (wypisz podejrzane elementy):



Przyktad 3: Fatszywy SMS o paczce
Tre$¢ SMS:

Twoja paczka nr 123456789 nie mogta zosta¢ dostarczona z powodu braku optaty 3,50
PLN. Aby ja odebra¢, dokonaj ptatnosci tutaj:
P http://dhl-paczka-secure.com

Jesli nie optacisz przesytki w ciggu 12 godzin, zostanie ona zwrécona do nadawcy.

Q Twoja analiza (wypisz podejrzane elementy):


http://dhl-paczka-secure.com/

Podsumowanie

Wskazdéwki do analizy:

» Sprawdzaj adresy e-mail i domeny stron.

¢ Nie klikaj podejrzanych linkow.

 Falszywe wiadomosci czesto stosujg presje czasu.

» Zawsze loguj sie do serwis6w poprzez oficjalne strony, a nie linki z wiadomosci.



