Bezpieczne Hasta
| Uwierzytelnianie

Warsztaty
Prowadzacy: prof. dr hab. Maciej Rybczynski



Dlaczego hasta sg wazne?

1. Hasta zabezpieczajg nasze konta przed nieautoryzowanym
dostepem.

2. Stabe hasta mogg byc¢ tatwo ztamane przez hakerow.
3. Wiele 0s6b uzywa tych samych haset w réznych serwisach.

4. Silne hasto znaczgco utrudnia ataki brute-force i inne metody
tamania zabezpieczen.



Jakie ataki sg stosowane przeciwko
hastom?

Atak brute-force — systematyczne sprawdzanie wszystkich
mozliwych kombinacji.

Atak stownikowy — uzywanie listy najczesciej stosowanych haset.
Phishing — kradziez hasetf poprzez fatszywe strony i e-maile.

Ataki na wycieki danych — wykorzystanie haset ujawnionych w
naruszeniach bezpieczenstwa.



Jak stworzyc silne hasto?

1. Minimum 12-16 znakow.

2. Uzywaj kombinacji wielkich i matych liter, cyfr oraz znakéw
specjalnych.

3. Unikaj tatwych do odgadniecia fraz (np. '123456', 'qwerty').

4. Kazde konto powinno miec unikalne hasto.
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Security Awareness Episode 1: Passwords

https://www.youtube.com/watch?v=0Wd3JoUHXno&list=PL7QHbjPSFOr6gJonaROIxVaMLzwDnZyOL



Menedzery haset — czy warto ich
uzywac?

1. Przechowujg i generujg silne hasta.

2. Eliminujg potrzebe zapamietywania wielu skomplikowanych
haset.

3. Zmniejszajg ryzyko ponownego uzycia tego samego hasta.

4. Przyktady menedzeréw haset: Bitwarden, KeePass, 1Password,
LastPass.



Uwierzytelnianie dwusktadnikowe
(2FA) — jak to dziata?

Co to jest 2FA? — dodatkowa warstwa zabezpieczen konta.

Rodzaje 2FA:

- Kody SMS (mniej bezpieczne).

- Aplikacje uwierzytelniajgce (np. Google Authenticator, Authy).
- Klucze sprzetowe (np. YubiKey).



Interaktywne zadanie: Tworzenie
silnych haset

Wygeneruj bezpieczne hasto za pomocg menedzera haset

Przetestuj jego site na stronie
https://howsecureismypassword.net

Poréwnaj swoje obecne hasta i sprawdz, czy sg wystarczajaco
silne


https://howsecureismypassword.net/

Podsumowanie i pytania

Tworz silne, unikalne hasta dla kazdego konta.

Korzystaj z menedzera hasef, aby utatwic sobie zarzgdzanie
danymi.

Wi1t3cz uwierzytelnianie dwusktadnikowe tam, gdzie to mozliwe.
Jakie masz pytania?
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