


ZARYS WYKLADU

Dzisiaj skupimy sie na pierwszych czterech etapach siedmioetapowego tancucha
o nazwie Cyber Kill Chain (znanego réwniez jako cykl cyberataku).

Tematy obejmujq planowanie ataku, wybér i przygotowanie broni

oraz uruchomienie ataku.

* Cyber Kill Chain

* Reconaissance (Rozpoznanie)
* Weaponization (Uzbrojenie)
* Delivery (Dostarczenie)

* Exploitation (Uruchomienie)






CYBER KILL CHAIN

Reconnaissance Weaponization Delivery
CoIELD - Installation Exploitation
Control
Actions on
Objects

Cyber Kill Chain to metoda opisujgca sposéb realizacji skutecznego cyberataku.



ANATOMIA ATAKU RANSOMWARE

ANATOMY KGYR ATTACK .

https:/ /www.youtube.com /watch2v=ebmogkriyzk






CO TO JEST ,,ROZPOZNANIE”

* Proces gromadzenia informacji o celu.
* Okreslana jest najlepsza droga do celu.
* Zebrane informacje sq analizowane pod kqgtem ataku.

Nalezy skupi¢ sie na lukach i podatnosciach,
ktére mozna wykorzystac przy jak najmniejszym wysitku

%



INACZENIE ROZPOZNANIA

g

Istotne informacje
W procesie ataku moze przydac sie kazdy rodzaj informacji,
nawet informacija, ktéra na pierwszy rzut oka

moze wydawac sie nieistotna.

em Inwestycja czasu

Gromadzenie informacji to czynnosé¢ dlugoterminowa

LeLL
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i czas poswiecony na nig nie powinien byé ograniczony.




ISTOTNE INFORMACIJE

Pole dzialania
Sieci
Urzqgdzenia i systemy

Polityki bezpieczenstwa

Informacje osobiste

Informacja
Adresy IP, topologie sieciowe, podsieci...

Konta uzytkownikéw, grupy, systemy operacyijne,
architektura systeméw (np. x86)...

Wymagania dotyczqce haset, zabezpieczenia
fizyczne, reguty zapér ogniowych, IDS, IPS...

ID, nr telefonu, adres, rodzina, znajomi, hobby...



METODY ROZPOZNANIA

Pasywne
Zbieranie informacji bez informowania celu

Aktywne
| Wieksze ryzyko w wyniku bezposredniej interakcji z celem

48

lub jego infrastrukturq
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SILNIKI WYSZUKUJACE (WYSZUKIWARKI)

N

* Rodzdaj biernego rozpoznania

« Swietne zrédto ogdlnodostepnej informacii

* Zaawansowane mozliwosci wyszukiwania mogq
dostarczy¢ przydatnych informacji




OGOLNODOSTEPNE WYSZUKIWARKI
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LAAWANSOWANE METODY WYSZUKIWANIA
W GOOGLE

Polecenie Rezultat

intitle: Przeszukiwatnie tytutdw stron www
inurl: Przeszukiwanie adreséw URL

filetype Poszukiwanie konkretnego typu pliku
intext: Przeszukiwanie zawartosci strony www

Site: Przeszukiwanie konkretnej strony www



/

CWICZENIE

Skorzystaj z zaawansowanych polecen wyszukiwania w Google,
sprawdz wyniki i napisz o tym, co znalaztes.

* intitle: ,,Hacked”

* inurl: cars

* filetype: pdf ,,Cybersecurity”
* intext: ,computer virus”

* site: lifewire.com CPU



GOOGLE DORKING

Google Hacking Database (GHDB)

Baza luk w zabezpieczeniach, ktére

ﬁ Show 15 ’ Quick Search
. y r ry
mozna znalez¢ za pomocq polecen
wyszukiwania d
| E
2020-03-02 intitle:"index of” /*privatekey.txt® OR "private key.txt" Files Containing Juicy Info Juveria Banu
U . . I 4 b I ry r I k. . b r P
ZYI po ecen, a Y Znalezc UKl | zebrac Q 2020-03-02 inurl:"/includes/api/” intext:"index of /* Sensitive Directories Sagar Banwa
inforchie. 2020-03-02 inurl:"/includes/OAuth2" intext:"index of /* Sensitive Directories Sagar Banwa
.!J 2020-03-02 site:ftp.*.com "Web File Manager” Web Server Detection Harshit Shukla

Pages Containing Login
2020-03-02 intitle:"Pentaho User Console - Login® 9 Wi
+ Portals

Pomaodori

Pages Containing Login
2020-02-27 inurl/_layouts/userdisp.aspx?id= intext:password 9 Sostal gtog Wethenorthevy
ortals



CWICZENIE

Wykorzystaj GHDB do utworzenia ciqgu zapytania.

*  Wejdz na strone:
https:/ /www.exploit-db.com /google-hacking-database
* Przeszukaj GHDB pod kgtem kamerek internetowych:
intitle: ,, WEBCAM 7 "
inurl: /admin.html
* Kiliknij w Google Search
* Jakie widzisz rezultaty?



ROBOTS.TXT

Mozna znalezé na wiekszosci stron internetowych

Przygotowany dla robotéw sieciowych,
aby wiedziaty, ktére sciezki indeksowacé

Mozna go uzy¢ do ujawnienia
zastrzezonych sciezek na serwerze

User-agent: *

Disallow:
Disallow:
Disallow:
Disallow:
Disallow:
Disallow:
Disallow:
Disallow:
Disallow:
Disallow:
Disallow:
Disallow:
Disallow:

/p/

/r/

/bin/
/includes/
/blank.html
/_td_api
/_tdpp_api
/_remote
/_multiremote
/_tdhl_api
/digest
/fpis

/myjs



MEDIA SPOLECZNOSCIOWE

Swietne zrédo informacji na temat réznych celéw g ‘@l n n

Ludzie czesto bezmysinie
publikujq poufne informacije

Zdjecia, lokalizacje, przyjaciele, wspoétpracownicy

@
(5 i krewni — to wszystko mozna znalezé
() w mediach spotecznosciowych I n

/-



MASZYNA POWROTNA (WAYBACK MACHINE)

Prezentuje stare wersje stron internetowych.

W niektérych przypadkach starsze wersje
witryn internetowych zawierajq
poufne informacje.

Mozna jej uzywaé do przeglgdania
informacji, ktére zostaty usuniete.

INTERNET ARCHIVE Explore more than 411 billion web pages saved over time

agbaehmacing -

Find the Wayback Machine useful? [EENSEN

i . =l
[ -~ '1{_‘
‘ O

q@- Tools g Subscription Service

Archive-Iit enables you to capture, manage
and search collections of digital content
without any technical expertise or hosting

Vayback Machine Availability AP
Build your own tools.
WordPress Broken Link Checker

Banish broken links from your blog.

facilities. Visit Archive-It to build and browse

the collections
ebmasters

404 Handler for W

Ualn unare ant udbars thossunra aninas

BROWSE HISTORY

[ a2 1

-‘: == dﬂm

[1 Save Page Now

SAVE PAGE

Capture a web page as it appears now for use
as a trusted citation in the future.



CWICZENIE

Uzyj Wayback Machine, aby sprawdzi¢ stare informacje o Google.

* Przejdz do Wayback Machine: https://archive.org/web /

*  Wopisz http:/ /www.google.com w wyszukiwarce Wayback Machine.

* Kliknij rok 1998, a nastepnie kliknij dzien 11 listopada 1998.
Nastepnie kliknij migawke o godzinie 18:45:51.

* Kto byt zaangazowany w rozwéj Google?

* Jakie firmy przyczynity sie do rozwoju Google?

* 7 jakiego oprogramowania korzystat Google?



WHO.IS

Moze dostarczyé przydatnych informacji

na temat nazw domen.
WHOQIS Search, Domain Name, Website, and |P Tools

Zawiera wiele informacji Domain names or IP addresses... n
administracyjnych i technicznych..
@ Your IP address is 72 187.251 131

Looking to get a website?
A \\ep Hosting

£ Website Builder
B SSL Certificates




CWICZENIE

Uzyj WHOIS, aby uzyska¢ interesujqgce informacje o Wikipedii.

* Przeglqdaj https://www.iana.org/whois
*  Wyszukaj Wikipedia.org

* Jaki adres fizyczny jest okreslony?

* Jaki jest adres e-mail administratora?

* Jaka jest data powstania?



NMAP | ZENMAP

:~% nmap 127.0.0.1
Starting Nmap 7.80@ ( https://nmap.org ) at 2820-909-24 22:14 EDT
Nmap scan report for localhost (127.8.0.1)
Host is up (@.0000455 latency).
ALl 128d scanned ports onm localhost (127.8.8.1) are closed

Skqnery Sieciowe fypu open Sourcel Nmap done: 1 TP address (1 host up) scanned in 8.84 seconds
Zenmap

ktérych mozna uzywaé za posrednictwem
. . Scan Tools Profile Help
interfejsu CLI lub GUI. Tools Profile Help

Target: 12/.0.0.1 v Profile: Intense scan
Skanujq otwarte porty na urzqdzeniu. Command: nmap -T4 -A -v127.0.0.1
Obydwa generujq dUiy ruch w sieci ; Nmap Qutput Ports /Hosts Topology Host Details
i mozna je wykryé. nmap -T4 -A -v127.0.0.1 Details

T localhost (127 Completed NSE at 22:15, 0.00s elapsed

Read data files from: RATERGA sl VANNES 1=K F]s)

0S and Service detection performed. Please report

any incorrect results at |adERFRIETMIg)/ submit/
1 IP address (1 host up) scanned in 1.98
seconds

Raw packets sent: 1812 (45.668KB) |
— Rcvd: 2022 (86.616KB)







PODSTAWY

* Technicznie przygotowanie do ataku
* Modyfikowanie i tworzenie narzedzi

*  Woilasciwe uzbrojenie jest kluczem do sukcesu.

/ / * Na podstawie zebranych informacji
’ - /‘ _
J

Informacje zebrane podczas rekonesansu stuzq jako wskazéwki
w zakresie odpowiednich metod i narzedzi.



WYBOR BRONI

\/ * Powinien opieraé sie na wektorze dziatania atakujgcego.
* Zawsze wybieraj wiecej niz jeden rodzaj broni.

* Kazdy rodzaj cyberataku wymaga innej broni.




WYMAGANIA ZWIAZANE Z ATAKIEM

Atak DDoS$S
Wymagane jest wygenerowanie duzej ilosci ruchu sieciowego.

Ataki na aplikacje internetowe

Wymagana jest szczegdtlowa analiza atakowanej aplikacji

Ataki na hasta
Wymagane jest wygenerowanie listy stow




tAMANIE HASEL

Metoda
Ztamanie hasta jest czesto najskuteczniejszym sposobem

uzyskania dostepu do systemu podatnego na atak typu brute-force.

Generowanie listy stow
Listy haset (listy stéw) mozna pobraé
lub wygenerowaé za pomocq odpowiednich narzedzi.

/ Ataki brute-force i ataki stownikowe to dwie najczesciej stosowane techniki.



CRUNCH

toor@kali: ~

Stuzy do tworzenia list stow File Actions Edit View Help

na potrzeby atakéw brute-force.

:~% sudo crunch 3 3 abc
Crunch will now generate the following amount of data: 108 bytes
Posiada mozliwos¢ ustawienia @ MB
zakresu znakow. @ GB
@ TE
@
Posiada opcje tworzenia szablonu haset. Crunch will now generate the following number of lines: 27

Jaad
aab
C

o
L O

[a k]
[ T i L = = = =
=y

o

==
[at]

i 0
™

i







PODSTAWY

N
%

Przeniesienie ztosliwego obiektu na maszyne celu.

Nalezy omingé systemy wykrywania i ochrony.

Metode nalezy wybraé ostroznie.

Na podstawie informacji zebranych podczas rekonesansu.



METODY DOSTARCZANIA

UI Adversary-Controlled

Bezposrednie wtamanie sie do systemu réznymi metodami.

/\\/

> Adversary-Released

Malware jest dostarczany do celu za pomocq takich metod,

jak poczta elektroniczna, dysk USB, czy zawartos¢ do
pobrania.




CELE DOSTARCZANIA

2/ Pomyslne przestanie szkodliwego tadunku z komputera
atakujgcego na komputer celu.

4 | ‘ Gtéwny cel

)

Cel drugorzedny
Unikniecie wykrycia i zablokowania przez cel oraz odkrycia
informacji zwiqzanych z osobq atakujqcgq.




TECHNIKI DOSTARCZANIA

Physical Social Direct Malware

/f Access Engineering Communication




HYDRA

8 Quit
Target Passwords Tuning Specific Start
Target

® Single Target 127.0.0.1

Powszechne i potezne narzedzie
do atakéw brute-force.

Target List

Prefer IPVG

Obstuguje ataki na SSH, FTP itp.
Port

Uruchamiane z wiersza polecen lub GUI.
Protocol adam6500
Qutput Options

Use SSL Jse old SS Be Verbose
Show Attempts Debug

COMPLETE HELP Service Module Usage Details

hydra -l yourname -p yourpass -t 16 127.0.0.1 adam&6500






C.

PODSTAWY

Uruchomienie jest wdrazane po udanej dostawie.
Obejmuje aktywny udziat hakera.

Musi istnieé luka, ktérq mozna wykorzystaé.
Obejmuje kroki podjete w celu unikniecia wykrycia.



ETERNAL BLUE

* Exploit pozwalajgcy na zdalne wykonanie kodu.
* Stworzony przez amerykanskq
Agencje Bezpieczenstwa Narodowego.
* Woykradziony przez grupe hakeréw Shadow Brockers.
*  Wykorzystuje protokdt SMB firmy Microsoft.




WYKORZYSTYWANIE SPRZETU

https:/ /youtu.be /iP7h3Zh9jDc
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