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ZARYS WYKLADU

Dowiesz sie jak ocenié rézne perspektywy mozliwych atakéw oraz jak prébowac im przeciwdziatad.

* Przeglqd mozliwosci obronnych
* Przypadek uzycia: NotPetya

* Obrona przed cyberatakami

* Ocena ryzyka






DLACZEGO OBRONA JEST WAZNA?

* Zapobiega nieautoryzowanemu dostepowi
* Chroni dane osobowe
* Zapewnia bezpieczenstwo informacji organizacyjnych

* Zapobiega utracie i wyciekom danych
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OBRONA OSOBISTA | HIGIENA CYBERNETYCZNA

Wiele oséb zapisuje cenne dane
w formacie cyfrowym.

Dane mozna zapisywaé na komputerach,
telefonach i wielu innych urzqdzeniach.

Kazde urzqgdzenie pozostawione samotnie
lub podtgczone do sieci

moze zostacé ,,zhakowane”.
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OBRONA W PRZEDSIEBIORSTWIE

Kazda organizacja
przechowuje dane na rézne sposoby.

Zaszyfrowane, skradzione lub wyciekajgce dane
mogq prowadzi¢ do znacznych szkéd.

Przedsiebiorstwa mogq réwniez przechowywac
wrazliwe informacje o klientach.




SPECJALISCI OD CYBERBEZPIECZENSTWA

N

‘* * Kazdego dnia powstajg nowe technologie.

* Do testowania i odkrywania potencjalnych luk w zabezpieczeniach
ﬁ potrzebni sq specjalisci ds. bezpieczenstwa.
* * Profesjonalisci podpowiadajq odpowiednie rozwigzania.

Aby zapewnié najlepsze rozwigzania,

specjalista ds. cyberbezpieczenstwa musi znaé oba ,,swiaty”,
atakujgcego i obroncy.



NAJLEPSZE PRAKTYKI OBRONNE

Wytyczne
Wielu producentéw systemow i urzgdzen

udostepnia najlepsze praktyki w zakresie
bezpieczenstwa.

Propozycje
Sita hasta, implementacje funkcji bezpieczenstwa,
kopie zapasowe i nie tylko...







LUKI W ZABEZPIECZENIACH A ICH tAGODZENIE

Podatnosci
Luki w systemie, ktére potencjalnie mogq zosta¢
wykorzystane przez osobe atakujgcq

tagodzenie

_  : Proces w systemie, ktéry prébuje zidentyfikowac
potencjalne luki i je naprawié.

Znajdowanie i tagodzenie luk w zabezpieczeniach to niekonczqce sie zadanie,
a metody wdrazania stale sie rozwijajq.



NOTPETYA

Oprogramowanie ransomware,
ktére w 2017 r. atakowato gtéwnie Ukraine.

Ransomware rozprzestrzeniat sie
pomiedzy komputerami
za posrednictwem exploita EternalBlue.

Szacunkowe szkody wyniosty prawie
10 miliardéw dolaréw.
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ZAPOBIEGANIE NOTPETY]

NotPetya wykorzystat luke,
ktéra zostata juz zatatana przez Microsoft.

Gdyby uzytkownicy zainstalowali tatke,
szkody mozna bytoby zmniejszy¢
lub im zapobiec.
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GLEBOKA OBRONA (DEFENSE IN DEPTH - DID)

Physical

DiD to koncepcja definivjgca wielowarstwowq strukture bezpieczenstwa.



PRZEGLAD ELEMENTOW KONTROLNYCH

Kategoria Przyktad Zastosowanie
Fizyczna Ogrodzenie Utrudnia dostep
Fizyczna Drzwi Kontroluje dostep
Fizyczna Pracownik ochrony Zgtaszanie i odpowiadanie

Techniczna Antywirus Wykrywa malware

Techniczna Filtrowanie ruchu Kontroluje dostep do stron

sieciowego internetowych
Administracyjna Polityka bezpieczenstwa Okresla zasady

postepowania

Srodki fizyczne chroniq aktywa w $rodowisku fizycznym.

Srodki techniczne (logiczne) wykorzystujq oprogramowanie i sprzet do ochrony zasobéw.
/ Srodki administracyjne okreélajq (i uczq) wiasciwe zachowania i dziatania.



SRODKI FIZYCZNE

Wdrozenie fizycznych srodkéw bezpieczenstwa,
takich jak ogrodzenia, telewizja przemystowaq,
drzwi, pracownicy ochrony itp.

Zapobieganie fizycznemu, nieograniczonemu
dostepowi do waznych systeméw.




SRODKI TECHNICZNE

W(drozenie ochrony oprogramowania i sprzetu, P WARNING! |
w tym zapory ogniowe, oprogramowanie
antywirusowe i inne.

dostepowi do sieci.

I | & VIRUS FOUND! | I | & MALWARE DETECTED! |

l Zapobieganie nieautoryzowanemu
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FIREWALL

* Zbidr regut definivjgcych kontrole ruchu sieciowego
* Kontroluje przychodzqcy ruch sieciowy
* Kontroluje wychodzqcy ruch sieciowy

f}J

* Moze miec postaé oprogramowania lub urzqgdzenia fizycznego

Typowymi dostawcami fizycznych zapér sieciowych sq:

/3 Check Point, FortiGate i Palo Alto.



ANTYWIRUS

* Chroni przed ztosliwym oprogramowaniem
* Potrafi wykrywaé, usuwac i zapobiegaé dziataniu ztosliwego oprogramowaniu
* Implementuje identyfikacje w oparciu o wiele parametréw
* Ochrona oparta na podpisach, metodach heurystycznych;
dziatajgca w czasie rzeczywistym

Typowe oprogramowanie antywirusowe: Avast, ESET i AVG.



t AGODZENIE SKUTKOW ATAKOW
WOLUMETRYCZNYCH

Atak oparty na duzym wolumenie
ruchu sieciowego (DDoS).

Ruch mozna rozréznié na kilka sposobdéw.

Narzedzia wyszukujq sygnatury, takie jak
O adresy IP, pliki cookie i nagtéwki HTTP.

)

%




t AGODZENIE SKUTKOW ATAKOW NA SIEC]

BEZPRZEWODOWE

Cele ataku mogq obejmowaé Wi-Fi, Bluetooth i NFC.

Polityka ,,zero zaufania”: luki w zabezpieczeniach
i zagrozenia stwarzajq ryzyko ujawnienia danych
w kazdej sieci.

tagodzenie skutkéw ataku obejmuje wiele warstw
zabezpieczen: aktualizacje, silne szyfrowanie,
najnowsze protokoty, NAC, VPN,

czy silne uwierzytelnianie.

%

I

i

uﬁi

I

e ———
e ————




LAPORA SIECIOWA APLIKACJI INTERNETOWYCH

Monitoruje ruch internetowy w obu kierunkach.
Potrafi filtrowac i blokowaé ataki internetowe,
ktére mogq wyrzqdzié szkody

w przedsiebiorstwie

ModSecurity to zapora sieciowa
typu open source dla aplikacji internetowych.

/
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ModSecurity K atabs

Open Source Web Application Firewall

About Code Documentation Demos Developers Help Rules Status

Source / Binaries

ModSecurity 3.0

NOW AVAILABLE

Free / Commercial



IDS | IPS

Intrusion Detection System (IDS)
Monitoruje aktywnosé w sieci lub systemie
i zgtasza wszelkie podejrzane zachowania lub naruszenia.

Intrusion Prevention System (IPS)
Oprécz funkcji IDS, IPS zapobiega takze ztosliwej aktywnosci.




CWICZENIE

Zagraj w gre i podejmuj decyzje majgce na celu ochrone przedsiebiorstwa i jego produktu.

Kliknij ten link, aby rozpoczqé:

http:/ /datacenterattacks.trendmicro.com/

http:/ /targetedattacks.trendmicro.com /cyoa/en/
http:/ /targetedattacks.trendmicro.com /cyoa /pol/



SRODKI ADMINISTRACY JNE

Wdrazanie zasad
i Swiadomosci bezpieczenstwa.

Konfigurowanie uprawnien dostepu
i wytycznych dotyczqcych
bezpiecznego uzytkowania.

Zapobieganie btedom ludzkim,
ktére mogq prowadzié do naruszen.
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POLITYK| BEZPIECZENSTWA

* Okresla reguty dozwolonej aktywnosci uzytkownikow.
* Zdefiniuje uprawnienia i ograniczenia.
* Mozna skonfigurowac tak, aby rejestrowaé aktywnosé uzytkownikéw.

Powszechnym zastosowaniem zasad polityk bezpieczenstwa jest kontrola urzgdzen,
/ ktéra, miedzy innymi, moze ograniczaé korzystanie z ptyt CD, USB itp. w przedsiebiorstwie.



SWIADOMOSC BEZPIECZENSTWA

'\ | /. * Sktanianie uzytkownikéw do zwrdécenia uwagi
- - na mozliwe zagrozenia cybernetyczne.
Demonstrowanie jok wyglgda zagrozenie
i jakie dziatania mozna podjg¢ przeciwko niemu.
* Minimalizcja ryzyka btedu ludzkiego.

(
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Kazda organizacja powinna wprowadzi¢ szkolenia
/ podnoszqce swiadomosé bezpieczenstwa swoich pracownikow.







OKRESLENIE RYZYKA

Na okreslenie ryzyka wptywa zaséb,
podatnosé i zagrozenie.

Poziom ryzyka okresla sie poprzez
oszacowanie tych trzech wielkosci.
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ZASOBY (AKTYWA)
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PODATNOSC

Mozliwa luka w zabezpieczeniach.

Moze dotyczy¢ oprogramowania lub sprzetu.
Moze zostaé wykorzystana przez atakujgcego.
Moze prowadzi¢ do nieautoryzowanego dostepu
do sieci, systemu czy aplikacji



ZAGROZENIE

Kto zagraza aktywom?
Dlaczego stanowiq zagrozenie?

W jaki sposéb mogq wptyngé na podatnosci aktywow?e
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BAZA DANYCH PODATNOSCI | RAPORTOWANIE
ZAGROZEN

JKCVE-2020-7716 Detail

Current Description NATIONAL VULNERABILITY DATABASE

All versions of package deeps are vulnerable to Prototype Pollution via the set function

Baza danych NVD sledzi znane luki

w zabezpieczeniach (nvd.nist.gov). o o o BB Common inerabilty Scoin System Calculator QUE 2020 721

Source: Snyk

VD Anctysts 2 scores. We alse display any CVSS informatien provided within the nderstas I 55
CVE Liet fraen the CHA. h that the Base Scor 4 (0 calcul : Temporal 5

Note: The NVD and the he . her ohis ie i Bt the icon for the

Formuty wykorzystywane w raportach B : I

oceny ryzyka.

@ Prototype Pollution
fe Versions

Szczegotowe informacje na temat podatnosci, 2
De your applications use this vulnerable package? e e

zagrozenia i charakteru exploita.

Pomaga przedsiebiorstwom okresli¢ ryzyko.

cREDT
Nord)s




LARZADZANIE RYZYKIEM (PARAMETRY)

AV (Asset’s Value)
Wartosé zasobu

N

e
‘ |
i EF (Exposure Factor)
I - Procent oczekiwanej kwoty szkéd wynikajgcych z ryzyka.

~_—

ARO (Annual Rate of Occurrence)
Oczekiwanie wystgpienia ryzyka
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OBLICZANIE RYZYKA

Obliczenie oczekiwanej pojedynczej straty
(Single-loss Expectancy - SLE),

czyli oczekiwanej szkody

w wyniku pojedynczego zdarzenia ryzyka

Obliczenie oczekiwanej rocznej straty
(Annual Loss Expectancy - ALE),

czyli oczekiwanej rocznej szkody
spowodowanej ryzykiem

%

SLE = AV x EF

ALE = SLE x ARO



CWICZENIE

Oblicz wartosci SLE i ALE zgodnie z parametrami dla serwera o wartosci 600 000 USD.

Jaka jest wartosé zasobu?

Cyberatak ransomware spodziewany jest raz na cztery lata.
Jaka jest wartos¢ SLE?

Jaka jest wartosé ALE?
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