


ZARYS WYKLADU

Dowiesz sie o prostocie atakéw sieciowych, mozliwosciach manipulowania urzgdzeniami
i infrastrukturq sieciowq oraz ich uszkadzania.
Zapoznasz sie z rodzajami i narzedziami atakéw sieciowych.

*  Warunki i koncepcje atakéw sieciowych
* Ataki typu ,,Na sciezce” (On-Path)

* Ataki typu DoS/DDoS

* Ataki na sieci bezprzewodowe






PRZEGLAD ATAKOW SIECIOWYCH
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* Manipulowanie infrastrukturg sieciowq lub jej uszkodzenie.
* Przechwytywanie poufnych informacji (On-Path)
* Odmowa ustugi (Denial of Service - DoS)
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CELE ATAKOW SIECIOWYCH
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TYPOWE ATAKI SIECIOWE

Niektére z dobrze znanych typoéw atakédw sieciowych, ktére mozna przeprowadzi¢ na rézne ustugi

Sniffing Aktywne lub pasywne przechwytywanie
ruchu sieciowego

IP Spoofing Podszywanie sie pod inny adres IP
MAC Spoofing Podszywanie sie pod inny adres MAC

DNS Poisoning Manipulowanie informacjami w rekordach

DNS

Name Resolution Poisoning Pozyskiwanie poswiadczen uzytkownikéw
za posrednictwem sfatszowanych domen
sieciowych






PRZEGLAD ATAKOW ON-PATH

* Wykonywane w celu podglgdania ruchu sieciowego
* Mozna wdrazaé aktywnie lub pasywnie
* Istniejg dedykowane narzedzia i metody On-Path
* Przekierowuje ruch atakowanej maszyny
do maszyny kontrolowanej przez atakujqcego
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ATAKI ON-PATH

/.\ Powddz MAC
/

i ! ii Przetqcznik wysyta wszystkie odebrane

FJ Zatruwanie ARP i zatruwanie DNS
® Podszywanie sie pod urzgdzenie koncowe lub

pakiety do wszystkich urzqdzen w sieci.

./ router w celu podstuchiwania ruchu sieciowego.



ARP

Polecenie stuzy do przeglgdania
odwzorowania adreséw IP/MAC

Uzywane do uvzasadnionych celow
(rozwigzywania probleméw)

Moze poméc w identyfikacji
atakéw On-Path

/4

Bl Command Prompt

C:\>»arp -a

Interface: 192.168

Internet Addre
192.168.56.1

192 .168.56. 2
.168.
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8.4 --- Bx7
Physical Address
28-80-88-36-d6-68
88-51-ftb-25-67-d3
tf-ff-ff-+F-FF-FF
91-00-5e-00-00-16
81-88-5e-80-80-1b
81-88-5e-80-80-fC
B1-88-5e-7f-ff-fa
tf-ff-ff-ff-F F

Type
dynamic
dynamic
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CWICZENIE

Spodjrz na tabele ARP na komputerze i zidentyfikuj router.

* Otwoérz Wiersz polecen (cmd) na swoim komputerze.
* Uruchom komende arp —a

* (Czego mozna sie dowiedzieé¢ z wynikéw?

* Jaki jest ostatni adres?



ON-PATH WITH ARP POISONING

1.1.1.10 1.1.1.20
Lgczenie sie z sieciq i manipulowanie

ruchem poprzez wysytanie

pakietéw ARP i udawanie innego Normal Traffic Path

urzqdzenia.

Moze stuzyé do podszywania sie lam 1.1.1.20 lam 1.1.1.10
pod komputery lub routery.

ARP

On-Path Attack Traffic

/-



WIRESHARK

Bezptatne narzedzie do analizy ruchu
w sieciach komputerowych

Stworzony do legalnego monitorowania sieci

Uzywany do ztosliwego podglgdania danych
przesytanych w sieciach

File Edit

d0O 4@

.Beeooe

Go Capture A

Source
.. 0.0.0.0

20.008248.. ::
30.340238.. ::
4 0.596603.. ::
51.620218..
61.632010..
71.926209..
§1.926314..
91.974013..
10 2,516054...

579965...

0.0.0.0

fesn::ane:27f..
fe80::a00:27f..
fesn::a00:27f..
fe80::a00:27f..

fe80::a00:27f..
fe§0::am@:27f..

Destination
A s
ffez2::16
ffe2::16
ffe2::1:ffeb:..
ffe2::16
ffe2::16
ffez::2
ffe2::1:ffee:0
255.255.255.2..
ffe2::16
ffe2::16

Help

+BEBE® a ¢« »n«+B E oo @

Protocol Length Info

DHCP

ICMP..
ICMP..
ICMP..
ICMP..
ICMP..
ICMP..
ICMP..

DHCP

ICMP..
ICMP..

331 DHCP Request
90 Multicast Listener Report Message v2
90 Multicast Listener Report Message v2

- Transaction ID ©xc964f2d6

86 Nelghbor Selicitation for feg@::a@0:27ff.fedb:5105

90 Multicast Listener Report Message v2

90 Multicast Listener Report Message v2

62 Router Solicitation

86 Neighbor Selicitation for
331 DHCP Discover -
90 Multicast Listener Report Message v2
9 Multicast Listener Report Message v2

Frame 33: 62 bytes on wire (496 bits), 62 bytes captured (496 bits) on interface ©

Ethernet II, Src: PcsCompu_fb:51:05 (08:00:27:0b:51:05), Dst: IPvémcast_02 (33:33:00:00:00:0

Internet Protocol Version 6, Src: fes@::a00:27ff:feob:5105, Dst: ffez::2
Internet Ccontrol Message Protocol vé

33 00 00 00 02 08 PO
96 00 08 3a ff fe 80

ff fe @b 51 @5 ff B2
00 00 00 00 02 85 PO

® E  Readytoload er capture

27 6b 51 @5 86
00 00 00 GO 00
00 G0 00 GO 00

fc 26 00 @0 60 @0

dd 60 65 3
@6 0a 08 %
ee o0 ee '

3 Q

i+ from ©8:00:27:0b:51:05
Transaction ID 0xe258e104

Packets: 54 . Displayed: 54 (100.0%)

3 - Expression..

Profile: Default






ATAKI TYPU ODMOWA UStUGI (DENIAL OF
SERVICE)

Odmowa ustugi (DoS)
. Atak powodujgcy awarie ustugi poprzez

wykorzystanie podatnej na ataki funkcji

Rozproszona odmowa ustugi (DDoS)
Atak DoS, ktéry jest rozdzielany pomiedzy wiele zrédet
w celu wygenerowania wiekszego ruchu

J/ Atak DDoS to atak DoS na wiekszq skale

S



ATAK TYPU SMURF

Atak DDoS wykorzystujqcy protokédt ICMP

Sfatszowany adres IP jest uzywany
jako zrédto rozgtaszania polecenia ping

Komputery odpowiadajq na adres zréodtowy

src IP:
10.0.3.14
dst IP:

255.255.255.255

Attacker

Victim
10.0.3.14



KATEGORIE ATAKOW DDOS

Aplikacyjny Do$
Atak powodujgcy awarie ustugi poprzez
wykorzystanie podatnej na ataki funkcji

Wolumetryczny DDoS
Atak wykorzystujgcy ogromne ilosci ruchu w celu wytqczenia ustug

(

Wolumetryczny wskazuje, ze atak obejmuje duzy ruch



ATAKI DOS NA POZIOMIE APLIKACYINYM

PN

-T\L Zasoby serwera

Kazdy serwer zuzywa czes¢ swoich zasobéw

o o= |
: na wykonanie instrukciji. Zasoby nie sq nieograniczone

Zalanie zasobéw aplikacji
( Korzysta z funkcji takich jak zapomniane hasta, loginy
\l . i tworzenie kont uzytkownikéw



WOLUMETRYCZNY ATAK DOS

oy

* Skierowany na protokoty komunikacyjne

* Zalewanie serweréw zgdaniami

* Zuzywanie zasobdéw sieciowych




BOTNETY

Sie¢ zdalnie sterowanych komputeréw

Komputery sq infekowane ztosliwym kodem
i reagujq na polecenia atakujgcego

Botnety mozna wykorzystywac

do atakéw DDoS
przeprowadzanych z komputera centralnego

%

Afttacker

Botnets

Alaluknln

Victim



DDOS JAKO UStUGA

@ * Prosta metoda ataku DDo$S
* Wykonywana za posrednictwem ustug online (za optatq)

' ' * Uzywana zaréwno do celdw testowych, jak i ztodliwych

@ * Obejmuje ustugi legalne i nielegalne

S
)/




LOW ORBIT ION CANNON (LOIC)

Lock on

Latwe w uzyciu | IMMA CHARGIN MAH LAZER

Lock on

narzedzie DoS (do pobrania)

Do dziatania wymaga jedynie A N O N E ,
adresu IP lub adresu URL ,_ .

Istnieje réwniez wersja online

%



OPERACIJA ,,PAYBACK”

& @Anon_Operation

WE ARE ATTACKING WWW.VISA.COM
IN AN HOUR! GET YOUR WEAPONS
READY http://bit.ly/e6iR3X AND STAY
TUNED. #ddos #wikiealsk #payback

Chromed Bird Favorite Retweet Reply

Retweeted by gsamor and 88 others

LAVEZANNAN-Badl

apback Operation: Papback Operatio

Cztonkowie grupy haktywistéw ,,Anonymous” w roku 2010 uzyli LOIC
do przeprowadzenia masowego ataku DDoS podczas operacji Payback

%



HPING3

Narzedzie linuksowe przeznaczone
do testowania bezpieczenstwa sieci

Zapewnia mozliwosé zalewania celu
pakietami ICMP

Posiada mozliwosci generowania
pakietéw sieciowych

-h
-V
e
-1

:~# hping3 -h
usage: hping3 host [options]

--help
--version
--count
--interval
--fast
--faster
--flood
--numeric
--quiet
--interface
--verbose
--debug
--bind
--unbind
--beep

show this help
show version
packet count
wait (uX for X microseconds, for example -i uleee)
alias for -i ul@@00 (10 packets for second)
alias for -i ul@@@ (100 packets for second)
sent packets as fast as possible. Don't show replies.
numeric output
quiet
interface name (otherwise default routing interface)
verbose mode
debugging info
bind ctrl+z to ttl (default to dst port)
unbind ctrl+z
beep for every matching packet received




t AGODZENIE SKUTKOW ATAKOW DOS/DDOS

Identyfikacja
Masowe ruch sieciowy nalezy najpierw zidentyfikowaé
jaoko atak DDoS, a nie naturalne zjawisko w sieci
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/\

Odpowiedz
Po zidentyfikowaniu, adresy IP i porty mogq
zostaé zablokowane, a pakiety zostanqg odrzucone

~__—






PRZEGLAD MOZLIWOSCI

* Popularne rozwiqzanie sieciowe (Wi-Fi)

/\ * Do uzytku publicznego, organizacyjnego
A i domowego

P * Umozliwia badanie catego ruchu
sieciowego

*  Wykorzystuje ,,mozliwe do
wykorzystania” protokoty i funkcje




TYPY ATAKOW NA SIECI BEZPRZEWODOWE

»Nieuczciwy” punkt dostepowy

Nieautoryzowane punkty dostepu sq konfigurowane tak,
aby uzytkownicy nie zauwazyli,

ze mogq mieé problemy z bezpieczeinstwem

\/ i luki w zabezpieczeniach

Atak ,,blizniaczy”
Podszywanie sie pod punkt dostepowy,

namawianie uzytkownikéw do tgczenia sie
z nim i potencjalna kradziez danych




ZABEZPIECZENIA SIECI BEZPRZEWODOWYCH

WEP
Protokot bezpieczenstwa stworzony

w celu zapewnienia sieciom bezprzewodowym warstwy bezpieczenstwa

WPA
Ulepszony protokét bezpieczenstwa
zaprojektowany jako kolejny poziom WEP

WPA2
Zmodyfikowana wersja WPA z wbudowanym CCMP i AES




WI-FI PROTECTED SETUP (WPS)

Standard bezpieczenstwa wprowadzony w 2006 roku
Umozliwia tatwq konfiguracie domowej sieci bezprzewodowej
Mozna uvzywa¢é kodu PIN z osmioma cyframi

Mozna go ztama¢ przy uzyciu metody brute-force
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